中国农业科学院植物保护研究所

计算机信息系统保密管理办法
（2014年10月28日所务会通过）
第一章  总  则

第一条  为加强全所涉密计算机信息系统安全保密管理，依据《中华人民共和国保守国家秘密法》、《中华人民共和国计算机信息系统安全保护条例》和国家保密局发布的《计算机信息系统保密管理暂行规定》等有关规定，结合我所实际，特制定本办法。

第二条  本办法适用于采集、存储、处理、传递和输出国家秘密信息的计算机信息系统（含计算机单机与便携式计算机）。

第三条  涉密计算机信息系统的保密管理，实行部门领导负责制，由使用计算机信息系统的部门主管领导负责相关保密工作，并指定专人使用和管理。

第四条  使用涉密计算机信息系统的部门，应根据所处理的信息涉密等级和重要性，制定相应的管理制度。

第五条  涉密计算机应逐台确认、登记建档，严管涉密信息使用、维护等每个环节，及时堵塞漏洞和消除泄密隐患，切实做到日常管理和科学防范并重，确保国家秘密安全。

第六条  在使用涉密计算机信息系统过程中发生泄密事件的单位，应当迅速查明被泄露的国家秘密的内容和密级、造成或者可能造成危害的范围和严重程度、事件的主要情节和有关责任人，及时采取补救措施，并在24小时内报告院保密委。

第二章  计算机保密管理

第七条  涉密计算机信息系统分为秘密级、机密级、绝密级，应分别参照国家分级保护规定中的三、四、五级标准进行保护。主要内容是：

（一）涉密计算机信息系统必须与公共信息网实行物理隔离。

（二）涉密计算机信息系统用户应设身份鉴别和访问控制，身份鉴别和访问控制要使用国家保密工作部门认证的软硬件系统，口令或密钥的产生、设置、更换、存储、传输安全和更换记录应符合有关保密规定。

（三）涉密计算机信息系统密级信息的传输方式、加密措施及备份应符合保密规定。

（四）涉密计算机信息系统日志的完整性和日志的审查及审查的周期应符合保密规定。

第八条  涉密计算机信息系统严禁使用有无线功能的计算机、无线互联功能的网络设备、无线键盘和鼠标等无线互联外围设备。

第九条  涉密计算机信息系统中的涉密信息要有密级标识，密级标识不能与正文分离；涉密计算机信息系统要按所处理的多个密级文件中的最高密级来确定密级。

第十条  涉密计算机信息系统必须安装由国家保密局认证的实时监控系统、终端安全系统、预警系统等。

第十一条  因工作需要携带便携式涉密计算机外出时，需按保密规定填写申请，内容包括外出事由、涉密事项的等级、单位领导的审批意见、外出及返回后的保密检查情况等。

第十二条  便携式涉密计算机处理的涉密信息必须存放在移动硬盘、U盘、软盘等涉密移动存储介质中，与非涉密便携式计算机分离保管。

第十三条  非涉密计算机不得用于采集、存储、处理、传递和输出国家秘密信息；不得接入涉密网络。

第三章  涉密网络管理

第十四条  规划、设计和建设涉密网络系统，必须同步规划、设计和建设安全保密系统。

第十五条  承担规划、设计、建设和维护涉密网络的单位必须具有涉及国家秘密信息系统集成资质，招标应在院保密委的监督下进行；涉密网络的安全保密设计方案和实施方案必须由院保密委进行审查；涉密计算机信息系统工程应由具有资质的涉及国家秘密信息工程监理公司进行监督。

第十六条  已建和新建的涉密网络系统，需进行安全保密性能评测，按国家相关规定履行涉密网络审批手续。

第四章  存储介质管理

第十七条  涉密移动存储介质必须标明密级，统一编号、登记后配发使用单位（部门），并且按国家有关规定存放。

第十八条  涉密信息的拷贝必须经部门、单位主管领导审批同意、并有记录，然后授予其操作权限，个人不得私自拷贝。

第十九条  涉密信息系统资源必须建立备份，涉密信息应采取实时备份、异地备份等措施，并制定相应的应急、恢复计划，确保备份安全可靠。

第二十条  携带涉密移动存储介质外出时，必须随身携带，不得失控，不得将与涉密内容无关的信息存入涉密移动存储介质中。

第二十一条  禁止使用非涉密移动存储介质存储涉密信息。禁止将涉密移动存储介质接入非涉密计算机上使用。

第二十二条  非涉密存储介质不得用于采集、存储、处理、传递和输出国家秘密信息，不得接入涉密计算机及涉密网络。

第五章   维护、更换和销毁管理

第二十三条  涉密计算机及移动存储介质的数据恢复、维修、废弃、销毁工作由必须专人负责，完善登记审批手续，要标明时间、批准人、经手人、维修单位和地点、相关工作人员、去向、用途等。

第二十四条  凡存储和处理过国家秘密的计算机，任何单位和个人不得私自拆卸、维修或销毁。需维修和销毁的涉密计算机及涉密存储移动介质，应经部门、单位主管领导审批同意后，到省国家保密局指定的单位和地点进行维修或销毁。 

第二十五条  需要废弃、脱密和转赠的涉密计算机必须提前进行符合保密要求的技术处理。

第六章  公网信息发布保密管理

第二十六条  公共信息网不得发布、转载涉密信息；不得发布、转载引述或部分引述涉密文件内容的信息。

第二十七条  所级网站信息发布须由专人负责，公文及敏感信息须经部门、所领导审核后方可对外发布。

第七章  责任追究

第二十八条  违反本办法规定，在使用涉密计算机信息系统及公共信息发布过程中泄露国家秘密的，按照《中华人民共和国保守国家秘密法》、《中华人民共和国保守国家秘密法实施办法》等有关规定进行处理，并追究相关责任人和单位领导的责任。

第八章  附   则

第二十九条  本办法由办公室负责解释，自2014年10月28日起施行。此前所发文件与本办法不一致的，以本办法为准。
