中国农业科学院植物保护研究所

计算机网络管理办法

（农科植保办[2017]51号）
    第一章  总则
    第1条  为加强全所计算机网络系统的运行和管理，有效防范技术风险，保障网络稳定安全，促进局域网健康发展，根据《中华人民共和国计算机信息系统安全保护条例》《互联网信息服务管理办法》等有关法律法规，结合我所实际，特制定本办法。
第2条  本办法适用于使用科研办公区网络资源和服务的在职职工与学生（以下简称上网用户）。
第3条  本办法所指网络资源和服务，包括局域网接入、电子邮件、文献数据库等提供的各种服务。
    第4条  网络管理实行“统一领导、集中管理、分级负责”的原则。
    第5条  网络信息中心是全所网络的管理部门，负责对办公区网络的规划、建设、运行、维护、服务等工作。
    第6条  各职能处室、研究室以及公共平台的负责人是本部门网络安全的责任人，负责对本部门上网用户的安全教育和管理工作。
    第7条  上网用户须遵守网络安全、信息服务等有关国家法律法规，严格执行保密管理制度。
    第二章  网络设备管理
    第8条  网络核心设备与线路、公共服务器等网络设备的日常管理与维护由网络信息中心负责。
    第9条  各部门网络设备的管理与维护由各部门自行负责，并在网络信息中心备案。
    第10条  对全所整体网络线路的改造，由网络信息中心统一实施。各部门自行安排的内部局域网改造以及后期维护，由各部门自行负责。
    第三章  网络用户管理
    第11条  上网用户在报到入职、入学后，应主动向网络信息中心申请上网账号。在分配获得上网账号后，用网线将计算机与网络接口连接，在浏览器登陆窗口输入正确的用户名与密码即可使用。
    第12条  上网用户须安装正版杀毒软件、防火墙软件等软件，方可入网使用网络资源。
    第四章  网站建设与信息发布管理
    第13条  所中、英文门户网站的建设和管理由网络信息中心负责实施。其他公共信息平台或系统的建设和管理由所属部门负责，并在网络信息中心备案。
    第14条  所中文门户网站的信息由所办公室负责发布和管理，并对上传信息安全负责。所英文门户网站的信息由所国际合作与研究生管理处负责发布和管理，并对上传信息安全负责。其他公共信息平台或系统的信息由所属部门负责发布和管理，并接受网络信息中心的指导和监督。
    第15条  信息发布应建立逐级审核制度。拟在所中文、英文门户网站发布的信息须经所在研究室主任或研究组组长审核把关，并经所办公室主任和国合处处长审定，涉及所领导的信息须经其本人审定。拟在其他公共信息平台或系统发布的信息须经该信息平台或系统的负责人审核把关。
    第五章  电子邮件管理
    第16条  电子邮件的用户须为研究所的正式职工。
    第17条  电子邮件的管理与服务由网络信息中心负责。
    第18条  本所电子邮件服务仅限于与工作有关的业务。通过电子邮件传输的信息必须遵照《中华人民共和国计算机信息系统安全保护条例》的规定，不得通过电子邮件传输涉密信息。
    第19条  需开设电子邮箱的职工个人，须向网络信息中心提出申请，填写《电子邮件用户申请表》，经本人与所在部门负责人签署意见，由网络信息中心为其开通电子信箱，个人负责使用和管理（仅限个人使用）。
    第20条  因工作需要开设公用电子邮箱的部门，须向网络信息中心提出申请，填写《电子邮件用户申请表》，部门领导签署意见。开设公用电子邮箱的部门须派专人负责使用和管理。
    第五章  网络安全管理
    第21条  严禁上网用户使用路由器自动分配地址，或用其他计算机代理上网等违规操作。
    第22条  上网用户可在公共网络中进行与工作和学习有关的数据传输、文献检索、电子邮件传送等业务，严禁在网络上进行大量消耗资源的测试、下载、通讯、游戏、赌博等操作。
    第23条  上网用户不得利用网络从事危害国家安全、泄露国家秘密和单位内部事项等违法违规活动，不得制作、浏览、下载、复制和传播反党反社会主义、扰乱社会治安的信息和淫秽、黄色色情及伤风败俗等信息，不得发布诽谤或污辱他人的信息。
    第24条  凡存储有国家保密的文件资料和科研项目等内容的计算机一律不得接入互联网络。涉密人员须按规定做好涉密的文件资料和科研项目的保管工作，防止失泄密发生。
    第六章  监测与处罚
    第25条  网络信息中心负责对全所网络的日常监测，定期分析网络运行情况，及时发现和处理网络异常。
    第26条  对违反本办法的用户，网络信息中心将对其进行警告、停止网络连接等处理，并追究有关部门和个人的责任。对触犯国家有关法律的，将移送司法机关依法处理。
    第七章  附则
    第27条  本办法由网络信息中心负责解释。
    第28条  本办法自印发之日起施行。

